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DIAGNOSTIC CYBERSECURITE

ATTEINDRE VOTRE CYBER-RESILIENCE

LA CYBER EVALUATION : PILIER DE VOTRE DEFENSE

MIEUX COMPRENDRE POUR MIEUX SE PROTEGER

Soteria Lab a été référencé par la Région Grand-Est pour effectuer
I'indispensable Diagnostic Cybersécurité, destiné a identifier les forces et les
faiblesses de votre organisation tant sur le plan organisationnel que
technique.

Mis en place par la Région Grand-Est face a I'accroissement des menaces, ce
dispositif vous permet de découvrir votre niveau de maturité en cybersécurité.

Soteria Lab vous accompagne dans ce projet et vous fait économiser jusqu’a
5 000 € avec 'aide de la Région Grand-Est (voir détails en page 3).

EVALUER LE NIVEAU DE RISQUE DE —
VOTRE SYSTEME D'INFORMATION

+

IDENTIFIER LES POTENTIELLES
FAILLES DE SECURITE

+

< ELABORER UN PLAN D'ACTION



o

siiteria
ES

— —
Services Cybersécurité

UNE METHODE EN PLUSIEURS ETAPES

LE CHOIX D'UN PURE PLAYER POUR VOTRE SECURITE

Partenaire référencé par La Région Grand-Est, Soteria Lab intervient a vos cbtés en tant
qu’expert cyber pour la réalisation du Diagnostic Cybersécurité.

Le Diagnostic Cybersécurité, processus complet et approfondi, est réalisé en plusieurs
étapes:

UN QUESTIONNAIRE DE PRE-EVALUATION

Il permet d'identifier le niveau de maturité de
votre structure pour adapter la suite du
diagnostic.

UN ENTRETIEN AVEC LE DIRIGEANT

Il permet d'aborder différentes thématiques
pour le bon déroulement de I'opération tels que
[ J 'organisation de la structure, le périmétre a
diagnostiquer...

UN AUDIT ORGANISATIONNEL

Cet audit vous procure une analyse de votre
organisation, des risques et des menaces, en ®
intégrant les volets métiers, organisationnels,
techniques, avec lidentification de vos points
forts et faibles.

UN AUDIT TECHNIQUE
1 Cet audit permet de réaliser un test d'intrusion
o et un scan permettant d'identifier les

vulnérabilités de votre systéeme d'information.

FINALISATION ET ELABORATION D'UN
PLAN D’ACTION

Les résultats du diagnostic vous seront o
présentés ainsi qu'un plan d'action pour définir
précisément les mesures a mettre en place

pour améliorer la sécurité dans votre
entreprise.

Acteur spécialiste de la cybersécurité intervenant
régulierement aupres de PME, ETI, grandes collectivités
et cabinets d'expert-comptables. Soteria Lab s'adapte a
vos environnements pour vous proposer des
prestations de qualité. De plus, notre expertise
reconnue nous permet de proposer des mesures
correctives sur mesure et un accompagnement sur
le long terme si nécessaire.
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UNE AIDE FINANCIERE POUR VOUS AIDER A FRANCHIR LE CAP

NE PAS NEGLIGER LE RISQUE CYBER

La Région Grand-Est a pour objectif d'accompagner les structures dans une transition
numeérique saine. Pour les aider a faire de la cybersécurité une priorité, la région a mis en
place une aide pouvant aller jusqu’a 5 000 €. Ces dépenses sont remboursées par la région
jusqu’a 50% du montant de la prestation plafonnée a 10 000 € HT.

Pour bénéficier de l'aide, il faut étre :

4 UNE ENTREPRISE <4 IMMATRICULEE DANS LE GRAND-EST

PME (Petite et Moyenne
entreprise) moins de 250

salariés, ou une ETI + AVOIR UNE SITUATION FINANCIERE SAINE
(Entreprise  de  Taille Absence de procédure collective ou de plan de
Intermédiaire) de moins reconstruction et a jour de vos cotisations
de 5000 salariés fiscales et sociales

CONTACT

Pour les entreprises qui souhaitent connaitre
leur niveau de maturité, le Diagnostic
Cybersécurité s'avere étre le processus idéal.
Approfondi et adaptatif, cette méthode vous
permet de faire le point pour ajuster vos
méthodes et outils renforcant ainsi la sécurité
de votre organisation.

0372470527
contact@soteria-lab.com

soteria-lab.com

71 rue des Cing Piquets,
54000 Nancy

Soteria Lab accompagne les entreprises et collectivites du Grand Est dans leur strategie cybersecurite depuis 2014. Face
A 'augmentation de la surface d'exposition des S, Soteria Lab a pour mission de reduire le risque cyber au niveau accepte
par les dirigeants, au benefice de la continuite de leur activite, pour leur permettre de se consacrer pleinement a la
vocation de leur organisation.

Avec Hoplite, son offre globale de services cybersecurite, ou CyberRange, plateforme de simulation aux combats cyber,
Soteria Lab est I'expert de proximite dedie d lindispensable securité des donnees et infrastructures de notre economie.

Pour en savoir plus : https://soteria-lab.com/ et https://www.linkedin.com/company/soteria-lal
Soteria Lab satisfait aux dispositions du referentiel du Label ExpertCyber (v2.0 septembre 2022)
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