
Services Cybersécurité

PENTEST OU TEST DE PÉNÉTRATION
LE PILIER DE VOTRE STRATÉGIE CYBERSÉCURITÉ

RÉDUIRE LE RISQUE BUSINESS ET INFORMATIQUE

CONNAÎTRE VOS VULNÉRABILITÉS POUR DÉFINIR VOTRE 
GOUVERNANCE CYBERSÉCURITÉ

Technique de piratage éthique, le pentest ou test d’intrusion permet de
simuler des attaques malveillantes en conditions réelles sur votre
système d’information. Cette évaluation contribue à analyser les risques
et vulnérabilités présentes, à les traduire en impact business, pour vous
proposer la mise en place de mesures correctives. Au-delà de
l’identification de failles ou chemins d’attaques, le pentest est essentiel à
la définition de votre gouvernance cybersécurité.

Soteria Lab, pure player cybersécurité, dispose d’une expertise
reconnue sur le sujet, avec des prestations réalisées pour des structures
très variées, de la PME à la Grande Entreprise. Une garantie de savoirs
mise à votre disposition, pour une traduction claire en plan d’action et en
gouvernance.

Ce test consiste à réaliser des attaques réalistes sur le système d’information de
l’entreprise, à partir d’un accès légitime au réseau, afin de compromettre
l’environnement et identifier les vulnérabilités.

Ce test reproduit des attaques réalistes sur les services disponibles sur internet,
visant à compromettre l’environnement et identifier les vulnérabilités.

PENTEST INTERNE

PENTEST EXTERNE
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UN PROCESSUS DÉPASSANT L’ASPECT TEST D’INTRUSION

DE L’IDENTIFICATION DES RISQUES AUX PRIORITÉS D’ACTION

Parce que le pentest est indispensable à votre gouvernance cybersécurité, nos ethical
hackers vous accompagnent durant tout le processus pour définir le plan d’action
opérationnel indispensable à la réduction des risques IT et business. A l’issue d’un
pentest, Soteria Lab vous procure la synthèse managériale nécessaire à une meilleure
gouvernance de votre cybersécurité.

DÉFINITION DU PÉRIMÈTRE D’INTERVENTION

MISE EN ŒUVRE ET MAÎTRISE DES TECHNOLOGIES DÉDIÉES
AUX TESTEURS D’INTRUSION PROFESSIONNELLE

ANALYSE DES INFORMATIONS OBTENUES

SYNTHÈSE MANAGÉRIALE, DÉFINITION ET MISE EN PLACE
DES ACTIONS DE CORRECTION 

La simulation d’une cyberattaque sur vos infrastructures informatiques, vos réseaux, vos
applications ou services web ou sur vos équipements , dans un cadre parfaitement défini,
permet à nos consultants d’identifier les failles et les chemins d’attaque, pour proposer
le plan d’action associé à la gravité des failles.

En fonction de vos besoins et du périmètre à auditer, les accès accordés aux pentesters
peuvent varier : 

BLACK BOX WHITE BOXGREY BOX

Vous ne donnez aucune
informations à Soteria Lab.
Ce sont les conditions réelles
d’une cyberattaque. 

Vous fournissez quelques
informations (accès
utilisateurs...) à Soteria Lab,
ce qui permet de mener des
analyses plus poussées.  

Vous fournissez un
maximum d’informations
technique, ce qui permet
à Soteria Lab de réaliser
une analyse approfondie.



SCÉNARIOS DÉFENSIFS

contact@soteria-lab.com

soteria-lab.com

71 rue des Cinq Piquets, 
54000 Nancy

03 72 47 05 27

CONTACT

Soteria Lab accompagne les entreprises et collectivités du Grand Est dans leur stratégie cybersécurité depuis 2014. Face
à l’augmentation de la surface d’exposition des SI, Soteria Lab a pour mission de réduire le risque cyber au niveau accepté
par les dirigeants, au bénéfice de la continuité de leur activité, pour leur permettre de se consacrer pleinement à la
vocation de leur organisation. 

Avec Hoplite, son offre globale de services cybersécurité, ou CyberRange, plateforme de simulation aux combats cyber,
Soteria Lab est l’expert de proximité dédié à l’indispensable sécurité des données et infrastructures de notre économie. 
Pour en savoir plus : https://soteria-lab.com/ et https://www.linkedin.com/company/soteria-lab 
Soteria Lab satisfait aux dispositions du référentiel du Label ExpertCyber (v2.0 septembre 2022) 
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DÉFINIR LE PLAN D’ACTION CORRECTIF

POUR GARANTIR LA CONFIANCE DANS VOTRE
SYSTÈME D’INFORMATION

En choisissant le test d’intrusion, vous disposez
d’un rapport d’audit réalisé par un pure player
cybersécurité, rapport qui permettra d’estimer la
valeur réelle des engagements de sécurité
contractuels de vos équipements et services et
de contribuer à la réévaluation des engagements
ou moyens de vos fournisseurs.

+

+ SENSIBILISER VOS ÉQUIPES

PRÉSERVER VOTRE NOTORIÉTÉ

VÉRIFIER L’EFFICACITÉ DE VOS
PROTECTIONS DE SÉCURITÉ+ ANTICIPER LA CYBERMENACE

+

Orchestré par nos experts cybersécurité, le pentest est réalisé comme une véritable
attaque, avec possibilité de tests d’intrusion physique, d’ingénierie sociale visant
vos salariés, en utilisant les vulnérabilités et chemins d’attaque permis par vos
infrastructures.

+ INDÉPENDANT DE TOUT
PRESTATAIRE IT/CLOUD/TÉLÉCOMS

+ EXPERTS RESPONSABLES ET
ÉTHIQUES

https://soteria-lab.com/
https://www.linkedin.com/company/soteria-lab

