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CYBER RANGE by soteria lab

Plateforme de simulation G
'entrainement aux combats cyber

DEVELOPPER SON EXPERTISE AU COMBAT !

UNE PRIORITE POUR EVITER LE KO CYBER

POUR LES PROFESSIONNELS

Cyber Range by Soteria Lab permet aux équipes RSSI et DSI,
aux dirigeants et aux collaborateurs, daffronter des
cyberattaques sans aucun risque pour le systeme d’information
de leur entreprise.

POUR LES ETUDIANTS

Equipées de Cyber Range by Soteria Lab, les écoles formeront
leurs étudiants en cybersécurité dans des environnements
virtuels tres réalistes, avec une plateforme tres simple a installer
dans une salle de TP, en bénéficiant d'une forte dimension
pédagogique.

Pas besoin de prendre des coups pour gagner votre prochain combat cyber !
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AUGMENTER SA RESISTANCE AUX CHOCS

ENTRAINEMENT DANS DES CONTEXTES VARIES

Avec une crise cyber virtuelle, les entreprises testeront
et amélioreront leurs capacités de réaction en
plongeant dans des scénarios d'attaque et de
défense correspondant a leur architecture Sl.

Choix riche et en évolution constante de

systemes IT modélisés dédiés aux tests

Simulation d'attaque . .
+ : a <+ Prét a 'emploi
et de défense

Au-dela des fonctions RSSI et DSI, Cyber Range a pour vocation de sensibiliser les
managers et directions aux conséquences d'une cyberattaque.

VIVRE EN CONDITIONS REELLES LA CYBERATTAQUE

MIEUX APPRENDRE ET COMPRENDRE POUR MIEUX DEFENDRE

Notre Cyber Range est concu pour immerger

ses utilisateurs dans un systéme IT complet,
Collecte des traces .. . N RPN
Analyse de logs, dump RAM ou disques, capture réseau choisi parmi les nombreux modeles predeflnls
Identification des informations pertinentes

Identification des remédiations ou déVQ'OppéS sur. - mesure, et pour |eS
Rédaction de rapports confronter a un scénario complexe.

<4 SCENARIOS DEFENSIFS

Dans un environnement isolé de votre informatique de production, vous agissez,
seul ou en équipe, pour comprendre les différentes phases d'une attaque,
identifier les traces laissées par les attaquants, détecter les chemins d’attaque
et les incidents de sécurité, les analyser.

Pas besoin de prendre des coups pour gagner votre prochain combat cyber !
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Gérant sans difficulté une audience de 30
utilisateurs, capable de répliquer un systeme

composé de dizaines ou centaines de conteneurs < SCENARIOS OFFENSIFS
ou VMs, évolutif, Cyber Range by Soteria Lab est Découverte réseau et scan de ports
o, .. Découverte et exploitation de vulnérabilités
I'outil idéal pour anticiper les cyberattaques, Elévation de privileges
- - . , Techniques de pivot
préparer la réponse et la mise en place d'une Persistance

gestion de crise, tester vos capacités a protéger
vos infrastructures et données, pour réduire
demain le risque au niveau accepté.

SE CONCENTRER SUR L'OBJECTIF : FORMER OU SE FORMER

SOLUTION PEDAGOGIQUE ET DENTRAINEMENT PRETE A L'EMPLOI

Cyber Range by Soteria Lab est directement opérationnel.
Complétement autonome, livré sur roues avec un caisson de protection, il s'installe dans

une salle adaptée a I'audience (TP pour les écoles), sans apporter de modifications sur
le cablage réseau.

4 Caisson mobile et protégé
<4 Déploiement rapide et simple

Budget adapté aux écoles, campus
cyber, filieres professionnelles

Pas besoin de prendre des coups pour gagner votre prochain combat cyber !
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Equipé d'un routeur / firewall, d'un switch permettant de distribuer le réseau et I'arrivée
d'internet a la salle d'exercice, Cyber Range by Soteria Lab peut étre complété par un
module WIFI pour un déploiement et une utilisation encore plus simple.

Outil pédagogique, il propose plusieurs niveaux
différents d’'exercice, avec des scénarios guidés,
en restant dans un contexte réaliste mais
passionnant pour les éleves.

<4 Supports d'exercices fournis

<+ Gamification ou Compétition

<4 Suivi pédagogique des éléves

CONTACT

Pour les entreprises et écoles en quéte de

@ 03 72 47 05 27 préparation a une cyberattaque ou de
formation pédagogique, Cyber Range by

cyberrange@soteria-lab.com Soteria Lab propose la solution
directement opérationnelle, capable de

www.soteria-lab.com tester les connaissances et capacités en
96 Bollerarale A toute séréni’té, pour chgérir ou renf?rcer

les compétences indispensables a la

54000 Nanc
> sécurisation de leurs organisations.

Soteria Lab accompagne les entreprises et collectivités du Grand Est dans leur stratégie cybersecurite depuis 2014. Face
a 'augmentation de la surface d'exposition des S, Soteria Lab a pour mission de reduire le risque cyber au niveau accepte
par les dirigeants, au bénéfice de la continuite de leur activite, pour leur permettre de se consacrer pleinement a la
vocation de leur organisation.

Avec Hoplite, son offre globale de services cybersecurite, ou CyberRange, plateforme de simulation aux combats cyber,
Soteria Lab est 'expert de proximite dedie d lindispensable securite des donnees et infrastructures de notre economie.
Pour en savoir plus : https://soteria-lab.com/ et https.//www.linkedin.com/company/soteria-lab

Soteria Lab satisfait aux dispositions du referentiel du Label ExpertCyber (v2.0 septembre 2022)
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